
 

   

Cyber Security Analyst / Engineer 

Kernellix Company Limited သည္ ၂၀၁၄ခုႏွစ္တြင္ စတင္တည္ေထာင္ခဲ့ေသာ ၂ ႏွစ္သက္တမ္းရွိ 

ရန္ကုန္အေျခစုိက္ cyber security အဖြ႕ဲအစည္းတစ္ခု ျဖစ္ပါသည္။ စတင္တည္ေထာင္ ခ်ိန္မွစ၍ Kernellix သည္ 

ျပည္တြင္းျပည္ပ ဘဏ္မ်ား၊ ေငြေပးေခ်မႈလုပ္ငန္းမ်ား၊ ICT နည္းပညာအဖြဲ႕အစည္းမ်ား ႏွင့္ e-commerce 

လုပ္ငန္းမ်ား အစရိွသည့္ လုပ္ငန္းအဖြဲ႔အစည္းမ်ားကို မသမာသူမ်ား၏ cyber တိုက္ခိုက္မႈမ်ား၏ 

အႏာၱရာယ္ေလ်ာ့ပါးေစရန္ cyber security ဝန္ေဆာင္မႈနွင့္ ေျဖရွင္းခ်က္ မ်ားကို အေကာင္ထည္ေဖာ္ 

ေဆာင္ရြက္ေပးလ်က္ရွိပါသည္။ 

Kernellix သည္ သင့္တင့္ေလ်ာက္ပတ္ေသာ နည္းပညာ၊ ေနာက္ဆံုးေပၚနည္းစနစ္မ်ားကို အခ်ိန္ႏွင့္မျပတ္ 

ေလ့လာအသံုးခ်၍ ျပည္တြင္းအေျခစုိက္ ကမာၻ႕အဆင့္မွီ cyber security ဝန္ေဆာင္မႈႏွင့္ ေျဖရွင္းခ်က္ မ်ား ကို 

အေကာင္အထည္ေဖာ္ ေဆာင္ရြက္လ်က္ရွိပါသည္။ 

တက္ၾကြမႈရွိျပီး ရိုးသားၾကိဳးစားေသာ အဖြဲ႔အစည္းတြင္ ပါဝင္၍ cyber security ႏွင့္ ပတ္သက္ေသာ ပညာရပ္မ်ားကို 

ေလ့လာသင္ယူ အသံုးခ်ရင္း လုပ္ေဖာ္ကိုင္ဖက္မ်ားႏွင့္အတူ အဖြဲ႔အစည္း၊ လုပ္ငန္းက႑ ႏွင့္ ပညာရပ္တိုးတက္ေအာင္ 

ေဆာင္ရြက္လိုပါက ေအာက္ပါ အခ်က္အလက္မ်ားကို ဖတ္ၾကားျပီး Kernellix တြင္ အလုပ္ေလ်ာက္ထားႏိုင္ပါသည္။ 

ေလ်ာက္ထားရန္ 
၁။ သံုးမ်က္ႏွာထက္မပိုေသာ CV ကို PDF Format ျဖင့္ careers@kernellix.com သို႔ပို႔ေပးရန္။ 

၂။ CV တြင္အနည္းဆံုး အမည္၊ ေမြးသကၠရာဇ္ (လႏွင့္ရက္မလို) ၊ ဆက္သြယ္ရန္ email ႏွင့္ ဖုန္းနံပါတ္တို႔ 
ပါဝင္ရမည္။ 

၃။ ပမာဏအဆင့္ ေရြးျခယ္ခံရပါက လူေတြ႕စစ္ေဆးရန္ ဆက္သြယ္ပါမည္။  

  



 

   

လိုအပ္ခ်က္ (မရွိမျဖစ္) 
၁။ ရိုးသားေျဖာင့္မတ္သူ ျဖစ္ရမည္။ 

၂။ လူပုဂိၢဳလ္ အဖြဲ႔အစည္းမ်ား၏ အတြင္းေရး (Privacy) ကို အသိအမွတ္ျပဳ နားလည္ ေလးစားသူ ျဖစ္ရမည္။ 

၃။ အကၽြမ္းတဝင္မဟုတ္ေသာ ဘာသာရပ္ႏွင့္ အေၾကာင္းအရာမ်ားကို နားလည္တတ္ကၽြမ္း လိုေသာ 
ဆႏၵျပင္းျပသူ ျဖစ္ရမည္။ 

၄။ မသိကၽြမ္းေသာ နည္းပညာကိုကိုင္တြယ္၍ အလုပ္ျပီးေျမာက္ေအာင္ လုပ္ကိုင္ေဆာင္ရြက္ႏိုင္ေသာ စိတ္ဓာတ္၊ 
သတၱိႏွင့္ စြမ္းအားရွိရမည္။ 

၅။ GNU Linux / Unix distribution တခုခုကို ကၽြမ္းက်င္စြာ အသံုးျပဳႏိုင္ရမည္။ 

၆။ Programming ၏အေျခခံအုတ္ျမစ္ကို နားလည္၍ C, C++, Bash Shell, Java, JavaScript, Python, Ruby 
အစရိွသည့္ programming language တခုခုျဖင့္ နိစၥဒူဝ ကိစၥမ်ားကို automate ျပဳလုပ္ႏိုင္ရမည္။ 

၇။ Networking အေျခခံအုတ္ျမစ္ခိုင္မာ၍ TCP/IP, HTTP, SSH အစရိွေသာ protocol မ်ားကို နားလည္ရမည္။ 

၈။ Open source tool, framework မ်ားႏွင့္ နားလည္ရင္းႏွီးမႈရွိျပီး ျပင္ဆင္အသံုးခ်ႏိုင္ရမည္။ 

၉။ အဖြ႕ဲအစည္းတြင္ အနည္းဆုံး ၂၄လ တာဝန္ထမ္းေဆာင္လိုသူ ျဖစ္ရမည္။ 

လိုအပ္ခ်က္ (အနည္းဆံုး ၅ခု) 
၁။ Android ႏွင့္ iOS mobile application မ်ားကို စ၊ လယ္၊ ဆံုး ေရးသားဖန္တီးႏိုင္ရမည္။ 

၂။ Mobile application မ်ား၏ အေျခခံလံုျခံဳေရးသေဘာတရားကို နားလည္ရမည္။ 

၃။ SQL query မ်ားကို ကၽြမ္းက်င္စြာ ေရးသားႏိုင္ရမည္။ 

၄။ Web application တခုကို စ၊ လယ္၊ ဆံုး ေရးသားဖန္တီးႏိုင္ရမည္။ 

၅။ Web application မ်ား၏ အေျခခံလံုျခံဳေရးသေဘာတရားကို နားလည္ရမည္။ 

၆။ Network, application ႏွင့္ အျခား ICT system မ်ား၏ လံုျခဳံေရး အားနည္းခ်က္မ်ားကို  သံုးခ်၍ 
အသံုးျပဳသူႏွင့္ အဖြ႕ဲအစည္း ဆံုးရံႈးနစ္နာေအာင္ လုပ္ေဆာင္ခ်က္မ်ားကို လက္ေတြ႕ ျပသႏိုင္စြမ္း ရွိရမည္။    

၇။ GNU Linux, Unix, Windows အစရိွေသာ Operating System မ်ားကို administrator 

အဆင့္တတ္ကၽြမ္း၍ လံုျခံဳေရးအေျခခံကိုနားလည္ရမည္။ 

၈။ GNU Linux, Windows Server မ်ားကို လံုျခံဳေအာင္ ကာကြယ္ေသာနည္းစနစ္မ်ားကို 
နားလည္တတ္ကၽြမ္းရမည္။ 

၉။ Firewall, IDS/IPS, SIEM အစရွိေသာ security appliance ႏွင့္ solution မ်ား၏ အေျခခံကို 
နားလည္တတ္ကၽြမ္းရမည္။ 

၁၀။ Open source IDS/IPS framework မ်ားကို နားလည္တတ္ကၽြမ္း အသံုးခ်တတ္ရမည္။ 

၁၁။ Digital forensics tool, platform မ်ား၏အေျခခံကိုနားလည္တတ္ကၽြမ္းရမည္။ 

၁၂။ Open source security solution မ်ားကိုအေျခခံ၍ plug-in မ်ား၊ module မ်ားကို ေရးသားႏိုင္ရမည္။ 

၁၃။ တကၠသိုလ္ဝင္တန္း ေအာင္ျမင္ျပီးသူ ျဖစ္ရမည္။ 



 

   

တာဝန္ 
၁။ Network, server, web application, mobile application အစရိွေသာ ICT system မ်ား၏ လံုျခံဳေရးကို 

ေလ့လာသံုးသပ္ရမည္။ 

၂။ ICT system မ်ား၏ လံုျခံဳေရးအားနည္းခ်က္မ်ားကို အခြင့္ေကာင္းယူ၍ အသံုးျပဳသူ၊ ဖြ႕ဲအစည္းႏွင့္ 
လူ႕အဖြ႕ဲအစည္း ထိခိုက္နစ္နာေအာင္လုပ္ေဆာင္မႈကို တာဝန္ရိွရွိ သရုပ္ျပရမည္။ 

၃။ မသမာသူမ်ား ေဖာက္ထြင္းထားေသာ ICT system မ်ားကိုေလ့လာ၍ မသမာသူမ်ား၏ 
လုပ္ေဆာင္ခ်က္မ်ားႏွင့္ ၄င္းတို႔ေၾကာင့္ ျဖစ္ေပၚလာေသာ အႏာၱရာယ္မ်ားကို ေလ့လာသံုးသပ္ရမည္။ 

၄။ အဖြ႕ဲအစည္းမ်ား၏ ICT system မ်ားသို႔ မသမာသူမ်ား ဝင္ေရာက္ေႏွာက္ယွက္ျခင္းမွ တားဆီးႏိုင္ရန္ open 

source ႏွင့္ commercial product မ်ားသံုး၍ cyber security  မ်ား တည္ေဆာက္ အေကာင္အထည္ 
ေဖာ္ရမည္။ 

၅။ လုပ္ငန္းအတြက္ လိုအပ္ေသာ tools, programs ႏွင့္ scripts မ်ား တီထြင္ဖန္တီး ေရးသားရမည္။ 

၆။ လုပ္ငန္းအတြက္ လိုအပ္ေသာ စာရြက္စာတမ္းမ်ား၊ report ႏွင့္ presentation မ်ား ေရးသားတင္ျပရမည္။ 

၇။ Customer မ်ား၏ လိုအပ္ခ်က္မ်ားကို နားေထာင္ျဖည့္ဆည္း ညႈိႏႈိုင္းေဆာင္ရြက္ရမည္။ 

၈။ ရလာဒ္ကိုဦးတည္၍ စီမံကိန္းမ်ားကို အရည္အေသြးျပည့္ အခ်ိန္မီွ ေဆာင္ရြက္ရမည္။ 

၉။ ျပည္တြင္း၊ ျပည္ပ cyber security ျဖစ္စဥ္မ်ားကို အဆက္မျပတ္ ေလ့လာသံုးသပ္္ရမည္။ 

အလုပ္ခ်ိန္ 
 တနလၤာ မွ ေသာၾကာ ( မနက္ ၉ နာရီ မွ ညေန ၆ နာရီ) 
 အလုပ္လိုအပ္ခ်က္ရွိေသာအခါမွအပ စေန၊ တနဂၤေႏြ အလုပ္ဆင္းရန္မလို။ 


